Gemeinsam gegen Cybergrooming!

Zum Elternartikel:

Liebe Eltern und/oder Erziehungsberechtigte,

~ -
stellen Sie sich Folgendes vor: Ihr Kind chattet (iber ein Tablet, Smartphone oder Computer mit einem ===

Online-Kontakt, den es noch nie zuvor getroffen hat. Diese Person gibt sich als gleichaltrig aus, fragt nach
personlichen Informationen, Fotos oder Videos — und schlagt vielleicht sogar ein Treffen vor. Solche Online-
Kontakte kdnnen extrem gefahrlich werden. Besonders schlimm wird es, wenn Kinder sich aus Scham oder
Furcht vor einem Internetverbot nicht an ihre Eltern wenden. Es ist wichtig, den Betroffenen von sexualisierter
Gewalt (online wie offline) zu vermitteln, dass die Schuld nie bei ihnen, sondern immer bei den Tatern liegt.

Was ist Cybergrooming?

Wenn Personen online versuchen, Kontakt mit Kindern unter 14 Jahren aufzunehmen, mit dem
Ziel sexuelle Kontakte zu kniipfen, nennt man das ,Cybergrooming”. Wird der Tater iiberfiihrt,
droht ihm eine Freiheitsstrafe zwischen 3 Monaten und 10 Jahren (§§ 176a und 176b StGB).

Beim Offline-Grooming kénnen die Tater direkten persénlichen Kontakt zu den Kindern und Jugendlichen
aufnehmen. Die Tater kommen haufiger aus dem erweiterten sozialen Umfeld der Betroffenen.
Cybergrooming findet dagegen online statt. Dadurch ist die Gefahr der Kontaktaufnahme durch Dritte groler.
Zudem handelt es sich bei den Tatern nicht nur um padosexuelle Erwachsene, sondern auch um Jugendliche.
Sie bauen oft liber einen ldngeren Zeitraum eine Beziehung zu dem betroffenen Kind auf.

Wie gehen Tater im Internet vor?

Cybergroomer verfolgen ahnliche Strategien:

1. Oft nutzen sie anonyme Usernamen oder Fake-Profile, um sich als Kinder oder Jugendliéhe auszugeben.
2. Selten geht es direkt um sexuelle Themen. Stattdessen bauen Tater zuerst Vertrauen auf.

3. Viele Téter schlagen kurz darauf vor, auf einen privaten Chat, Messenger oder Videochat auszuweichen.
So verhindern sie, dass jemand mitliest und ihr Verhalten an die Plattform meldet.

4. Haufig soll das Kind seine Telefonnummer herausgeben, damit der weitere Kontakt direkt iiber das
Smartphone geschehen kann. Auf diese Weise hat die betreffende Person jederzeit ,Zugriff" auf das Kind.
In diesem Alter sind Kinder unsicher, wenn es darum geht, sich abzugrenzen oder die Kommunikation
abzubrechen. Auerdem erscheint der Kontakt zu Fremden fiir viele zunichst noch spannend.

5. Mit der Zeit fordert der Tater das Kind zu sexuellen Handlungen auf. Zum Beispiel soll das Kind
Nacktfotos schicken oder sich leicht bekleidet filmen (,Livestream-Missbrauch”). Manche Téter verlangen,
dass das Kind per Webcam bei sexuellen Handlungen zusieht oder mitmacht.

6. Um zu erreichen, dass das Kind sexuell aktiv wird, machen T&ter zun&chst eindeutige Komplimente. Dabei
werden dem Kind verschiedene Versprechen gemacht, beispielsweise Geld, Geschenke oder Vorteile in
Spielen. Im Gegenzug sollen Kinder explizite Bilder oder Videos senden.

7. Weigert sich das Kind, freizligige Aufnahmen von sich oder anderen Kindern zu teilen, bauen Tater
enormen psychischen Druck auf. Sie drohen mit dem Ende der ,Freundschaft” oder versuchen das Kind iiber
bereits anvertraute Geheimnisse oder Dateien zu erpressen.




Gemeinsam gegen Cybergrooming!

Kontrollfragen zum Schutz vor Cybergrooming

* Welche persénlichen Informationen bleiben geheim?

*  Was sind Warnsignale im Chat?

* Wann sollte man einen Erwachsenen dazu holen?

* Was kénnen Kinder bei einer Cybergrooming-Anbahnung
gemeinsam mit Vertrauenspersonen tun?

Testen Sie mit lhrem Kind die

Vertrauen aufbauen - begleiten statt verbieten Chat-Simulation ,Plauderplatz”
a_uf dem PC oder Tablet:
Achten Sie deshalb darauf, ob Ihr Kind plétzlich bedriickt, angstlich oder www.internet-abe.de/plauderplatz

gestresst wirkt. Machen Sie lhrem Kind klar, dass Sie auf seiner Seite sind.

Es soll wissen, dass es mit schwierigen Themen zu lhnen kommen kann und auch bei Eehlern nicht sofort
Verbote drohen. Zeigen Sie Interesse daran, was Ihr Kind im Internet erlebt. Reden Sie offen mit lhrem
Kind, wenn lhnen etwas ein mulmiges Gefiihl gibt. So bauen Sie Vertrauen auf — und Ihrem Kind fllt es

im Ernstfall leichter, sich an Sie zu wenden. Kinder sollten keine Warnungen an Tater geben. Einige Tater
kdnnten versuchen, Kinder dazu zu bringen, keine Informationen iiber den Kontakt weiterzugeben. Erklaren
Sie den Kindern, wie wichtig es ist, solche Vorfille sofort zu melden.

e LINK ZUM LERNMODUL: . Das Lernmodul ,,Chatten und Texten — WhatsApp und mehr”

* Was ist ein Chat und wie funktioniert chatten?
www.internet-abc.de/Im-2-2 } * Wie kann man beim Chatten Stress vermeiden?

* Warum sind einige Eltern dagegen, dass ihr Kind WhatsApp nutzt?

Spielen Sie das Modul mit dem Kind und kommen Sie dariiber ins

Gespréch!

\
UNSERE EMPFEHLUNGEN: So gehen Sie vor, wenn jemand Ihr Kind im Internet beléstigt

1. Sichern Sie rechtssichere Screenshots des Chats oder Audioaufnahmen von Sprachnachrichten.
Sie sind wichtige Beweismittel, wenn Sie Anzeige erstatten. Das Material sollte auf keinen Fall das
Endgerét des betroffenen Kindes verlassen und von dort aus auch zur Anzeige gebracht werden.
Anleitung zur Erstellung rechtssicherer Screenshots: https://hateaid.org/rechtssichere-screenshots
2. Verlassen Sie erst dann mit Ihrem Kind den Chat.

3. Erstatten Sie Strafanzeige.

4. Blockieren Sie den Account des Taters und melden Sie das Profil an die Plattform nach
Riicksprache mit der Polizei. Eine detaillierte Anleitung finden Sie unter:
htips://www.internet-abc.de/eltern/cybergrooming y

Benotigen Sie Hilfe und Unterstiitzung oder haben Sie noch weitere Fragen zu dem Thema, dann wenden Sie
sich an die das Hilfe-Portal Sexueller Missbrauch (https://www.hilfe-portal-missbrauch.de).

Beste Griile

lhr/lhre:

e LINKS UND WEITERFUHRENDE INFORMATIONEN

ZEBRA
https://www.fragzebra.de/cybergrooming

klicksafe
https://www.klicksafe.de/cybergrooming

Polizeiliche Kriminalpravention o )
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybergrooming/




Safe Kids Germany ==
WhatsApp-Kanal )

Informationen fiir Kinder, Jugendliche und Eltern zu
| mehr Sicherheit im Medienalltag

-
klicksafe G} https://www.klicksafe.de

l Kiicksafe bietet eine spezielle Rubrik fiir Kinder mit Tipps zu
: Online-Sicherheit, Videos und Erklirungen.

www.polizeifuerdich.de

88 Medien @ https://www.medien-kindersicher.de

(technischer Jugendmedienschutz)

https://www.machdeinhandynichtzurwaffe.de

internet-
beschwerdestelle.de @ https://www.internet-beschwerdestelle.de

(jugendgefihrdende Darstellungen melden)

WR 0 N G @ https://www.soundswrong.de
(gegen die Verbreitung von Missbrauchsdarstellungen)




TakeDown https://takeitdown.ncmec.org/de/

Dieser Dienst ist einer der Schritte, die du ergreifen kannst,

um online aufgenommene Nackt-, Teilnackt- oder sexuell freiziigige
Fotos und Videos zu léschen, die vor deinem achtzehnten Lebensjahr
aufgenommen wurden.

JUUUPORT https://www.juuuport.de

i i i 1
Wir'Reraten Dichionlingl Eine Plattform, auf der Jugendliche anderen Jugendlichen

bei Problemen im Internet helfen,
z. B. bei Cybermobbing oder Datenschutzfragen.

internet-abc

WISSEN, WIE'S GEHT!

https://www.internet-abc.de

Eine Webseite fiir Kinder mit vielen Informationen, Spielen und Tipps, um sicher im Internet unterwegs zu sein.

[!] SCHAU HIN

Eine Seite, die Kindern und Eltern hilft, den richtigen Umgang mit Medien zu lernen.
Es gibt kindgerechte Tipps und Hinweise.

https://www.schau-hin.info

@ @cyberkriminologe

Prof. Dr. Thomas-Gabriel Rudiger
Wie kdnnen wir unsere Kinder besser in der digitalen Welt schiitzen?

g ZEBRA Cybergrooming beschreibt die gezielte Beldstigung von Kindern oder Jugendlichen im Internet.
i Erwachsene sprechen dabei Kinder an, um sie in sexuelle Gespriche zu verwickeln oder zu
UND 2UVERLASSIS, missbrauchen. Um ihr Vertrauen zu gewinnen, geben sie sich oft als Jugendliche aus.

Bei ZEBRA bieten wir Informationen zu diesem Thema sowie die Maglichkeit,
Cybergrooming zu melden und stehen fiir Fragen zur Verfiigung.

www.brummi.net (Prévention gegen Missbrauch von Kindern)

https://polizei.sachsen-anhalt.de/das-sind-wir/

polizei-interaktiv/e-revier/anzeige-erstatten
@& | Onlinewache der Polizei Sachsen-Anhalt
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